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重 构图 视角 下 超级 账本 在 物 联 网 的 应 用 研究 综述 
GÆR, EHR, R A, HA 


(吉林 师范 大 学 计算 机 学 院 , 吉林 四 平 136000) 


摘 要 : 在 部 署 基 于 区 块 链 的 物 联网 应 用 中 ， 出 现 了 缺少 细 粒 度 隐 私 保护 、 事 务 处 理 效率 低 、 高 延迟 、 灵 活性 和 动 
态 性 不 足 等 方面 的 技术 阻碍 。 为 进一步 推进 区 块 链 技术 在 物 联网 的 普及 和 应 用 落地 ， 致 力 于 企业 级 标准 的 区 块 链 技 

的 超级 味 本 下 起 了 研究 办 的 广泛 关注 然而 在 当前 的 研究 中 ， 缺 少 针对 基于 超级 账本 的 物 联 网 的 客观 综述 。 本 研 
旨 在 以 独特 的 视角 回顾 超级 账本 在 物 联 网 领域 的 研究 。 为 展示 更 直观 的 差异 、 提 供 技术 融合 流程 ， 本 研究 提出 了 

$ABAAdr E. 重 构 是 将 文献 中 核心 设计 和 原 架构 图 融合 ， 重 新 构造 可 以 展示 文献 核心 思想 图 的 过 程 。 这 种 方 

法 旨 在 将 文献 的 核心 思想 可 视 化 。 最 后 ， 从 低 功 耗 共 识 算 法 、 智 能 交易 验证 、 链 上 链 下 混合 存储 和 自 定义 激励 机 制 

四 个 方向 对 超级 账本 在 物 联 网 的 未 来 研究 进行 展望 和 总 结 。 
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Survey on application of hyperledger in IoT from perspective of reconstructing diagrams 


Leng Zeqi, Wang Kunhao!, Liang Wei, Zheng Yuefeng 
(College of Computer science, Jilin Normal University, Siping 136000, China) 


Abstract: In the deployment of blockchain-based IoT applications, technical hindrances in terms of lack of fine-grained 
privacy protection, low transaction processing efficiency, high latency, and lack of flexibility and dynamism have emerged. 
To further promote the popularization and application of blockchain technology in IoT, the Hyperledger dedicated to the 
enterprise standard blockchain technology has attracted wide attention from the research community. However, there is a lack 
of objective review for Hyperledger-based IoT in the current research. This study aimed to review the research on Hyperledger 
in the IoT domain with a unique perspective. In order to demonstrate more intuitive differences and provide a faster process 
of technology convergence, this study proposed a reconstruction diagrams analysis method. Reconstruction is the process of 
merging the core design of a literature with the original architecture and reconstructing the diagram that shows the core idea 
of the document. This approach aims to visualize the core ideas of the literature. Finally, this article prospects and summarizes 
the future research of Hyperledger in IoT in four directions: low-power consensus algorithm, intelligent transaction 
verification, on-chain and off-chain hybrid storage, and custom incentive mechanism. 
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p 0 ”引言 自治 性 ,这 使 得 一 些 以 消费 者 为 中 心 的 应 用 能 够 设计 与 实施 。 
r= 高 度 模块 化 的 结构 使 得 基于 超级 账本 开发 的 系统 在 某 个 模块 

随 着 智能 设备 和 高 速 网 络 的 快速 发 展 ， 物 联网 作为 资源 ”或 组 件 发 生 单 点 故障 时 ， 不 会 影响 系统 整体 运作 。 这 一 特点 
受 限 的 低 功 耗 网 络 , 其 主要 标准 得 到 了 广泛 的 接受 和 普及 由 。 ”同时 也 使 超级 账本 能 够 更 快 地 与 各 类 系统 集成 。 这 些 可 插 拔 
然而 一 些 技术 的 漏洞 和 缺陷 阻碍 了 物 联网 的 发 展 ， 这 些 阻 碍 ”的 组 件 使 得 超级 账本 能 够 在 同一 个 分 布 式 网 络 中 满足 丰富 的 
主要 集中 在 集中 式 服务 器 带 来 的 数据 安全 问题 和 网 络 拥塞 。 业务 逻辑 。 在 互 操作 方面 : 超级 账本 开发 了 点 对 点 的 身份 认 
区 块 链 突破 了 传统 意义 的 信任 ， 使 得 网 络 中 的 每 一 项 决策 从 ”证 系统 ， 为 消费 者 或 企业 通过 便携 式 的 电子 身份 执行 跨 链 、 
少数 节点 转变 为 所 有 节点 共同 决定 ， 增 加 了 交易 的 透明 度 和 跨 层 或 跨 系 统 的 操作 提供 了 基础 设施 。 在 共识 方面 : 可 插 拔 
存储 信任 。 因 此 ， 基 于 区 块 链 的 物 联网 研究 被 广泛 地 探索 。 的 共识 机 制 使 得 不 同业 务 能 够 在 同一 个 分 布 式 网 络 中 达成 共 
这 些 研究 一 定 程度 上 解决 了 物 联网 数据 的 安全 存储 、 数 据 完 识 。 目 前 超级 账本 所 支持 的 共识 算法 覆盖 了 节能 、 声 誉 、 工 
整 性 验证 等 问题 。 但 是 区 块 链 技术 在 隐私 保护 、 负 载 均衡 、 作 量 证 明 、 时 间 证 明 、 权 威 、 容 错 、 授 权 权 益 等 方面 。 因 此 ， 
网 络 延迟 的 缺陷 , 导致 了 技术 状态 无 法 达到 商业 应 用 的 标准 ， ”显著 地 提升 了 超级 账本 的 适用 性 。 在 性 能 方面 :网络 中 的 决 
尤其 是 物 联 网 项 目 。 策 由 一 定数 量 的 节点 决定 代替 了 由 所 有 节点 共同 决定 ， 这 将 
近年 来 ， 超 级 账本 的 出 现 为 解决 上 述 问题 提供 了 可 能 。 大 大 减少 算 力 成 本 并 确保 信任 。 超 级 账本 网 络 可 以 是 动态 的 ， 
除了 具备 区 块 链 一 般 的 特性 外 ， 超 级 账本 在 四 个 方面 实现 了 ”为 大 量 便携 式 设备 的 连接 提供 了 可 能 。 超 级 账本 将 处 理 交 易 
全 新 的 赋 能 : 安全 、 互 操作 、 共 识 以 及 性 能 。 在 安全 方面 : 的 节点 细 分 为 四 种 角色 ， 每 种 角色 都 具备 不 同 的 功能 ， 并 允 
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超级 账本 设计 了 细 粒 度 的 访问 控制 和 私密 数据 管理 ， 给 企业 许 开发 者 根据 网 络 负载 调整 节点 的 部 署 。 此 外 ， 解 耦 的 排序 
之 间 提 供 了 隐私 保护 机 制 和 账本 隔离 ， 为 企业 级 的 方案 提供 处理 能 够 解决 一 定 程 度 的 网 络 拥塞 和 延迟 。 
基础 设施 。 为 保障 消费 者 的 利益 ， 超 级 账本 支持 访问 控制 的 基于 超级 账本 的 物 联网 研究 逐年 增长 ， 然 而 目前 没有 关 
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于 超级 账本 在 物 联网 领域 的 综述 。 此 外 ， 在 区 块 链 综述 中 大 Modular, Highly secure, Interoperable 、 Cryptocurrency- 
部 分 以 文字 为 主 ， 图 表 为 辅 。 精 炼 的 语言 为 研究 人 员 展 示 了 agnostic 和 Complete with APIs 五 种 特征 。 模 块 化 的 组 件 适用 
最 新 的 应 用 进展 和 趋势 ， 但 无 法 直观 地 给 研究 人 员 展 示 这 些 ”于 开发 不 同 需求 的 分 布 式 解决 方案 ， 高 度 的 安全 性 确保 了 企 


研究 的 设计 思路 ， 研 究 人 员 很 难 从 凝练 的 语言 中 获取 足够 的 业 级 区 块 链 的 实施 。 互 操作 性 和 丰富 的 APIs 给 大 型 企业 分 
技术 融合 指南 和 核心 思想 。 布 式 网 络 提供 了 轻松 的 信息 交互 。 

为 更 好 的 解决 上 述 问题 ,本 研究 提出 一 种 新 的 分 析 方 法 ， 一 般 情况 下 , 超级 账本 中 的 所 有 项 目 都 要 经 过 Proposal. 
即 重 构图 方法 。 重 构图 分 析 方 法 的 主要 优势 在 于 二 点 : 一 是 incubation、graduated(active)、dormant、deprecated 和 end of 
以 最 直观 的 方式 展示 研究 进展 和 核心 思路 ， 突 出 不 同 研究 2 life 六 个 阶段 (状态 )。 各 个 项 目的 状态 是 动态 的 ， 并 由 项 目的 
间 差 异 ; 二 是 增添 了 更 多 的 设计 细节 ， 将 文献 中 的 核心 设计 维护 者 和 TSC 多 次 审查 共同 决定 。 现 阶段 , 超级 账本 中 的 项 
可 视 化 。 本 研究 的 主要 贡献 如 下 : 级 项 目 只 有 2 种 状态 ， 分 别 是 Graduted 和 Incubation。 处 于 

a) 提出 了 重 构 图 的 分 析 方 法 。 这 项 研究 考虑 了 两 种 情况 :Graduted 状态 的 项 目 是 目前 最 活跃 、 成 员 数 量 最 多 、 贡 献 代 


第 一 种 是 针对 没有 架构 图 的 文献 ， 提 炼 文 献 中 的 核心 设计 构 。” 码 最 多 的 项 目 。 由 于 不 断 地 更 新 ， 活 跃 项 目 为 超级 账本 提供 
造 重 构图 ， 最 大 程度 地 还 原作 者 的 核心 设计 思路 。 第 二 种 是 了 比较 成 熟 的 技术 和 基础 设施 。 根 据 官 网 


文献 中 己 有 架构 图 。 在 文献 核心 设计 的 基础 上 将 原 架构 图 重 (https://www.hyperledger.org/) 所 提供 的 信息 , 本 文 剖 析 了 目前 
构 ， 增 加 更 多 的 设计 细节 。 处 于 Graduted 状态 的 项 目的 核心 架构 及 创新 设计 。 
b) 展示 了 超级 账本 在 物 联网 中 最 新 的 应 用 进展 , 由 于 现 1.1.1 Hyperledger Fabric 概述 

阶段 超级 账本 在 物 联 网 的 研究 比较 分 散 ， 本 研究 以 应 用 领域 Fabric 是 超级 账本 的 基石 ， 它 的 创新 设计 使 得 超级 账本 

为 单位 归纳 52 文献 。 这 些 应 用 领域 涉及 了 物 联 网 数据 安全 、 能 够 广泛 地 应 用 在 各 个 领域 中 。 Fabric 率先 引入 了 权限 机 制 ， 

智慧 农业 和 渔业 、 智 能 城市 监控 、 智 能 玩具 和 IoT 游戏 、 智 给 各 行业 的 保密 交易 和 账本 隔离 提供 了 可 能 。Fabric 的 架构 
bug 能 健身 、 智 慧 交 通 、 智 慧 电 网 、 智 慧 建筑 项 目 和 智慧 能 源 ( 节 Membership services, Certificate authorities|CA), Nodes, 
Ke 能 方向 )。 Peers 4 种 类 型 的 组 件 构成 。Membership services 主要 为 区 块 
r O » VIRIS 链 节 点 提供 数字 证 书 。CA 为 网 络 中 所 有 节点 提供 身份 证 书 ， 
eS 1 ”超级 账本 技术 概述 这 些 节 点 通过 私 钥 和 公 钥 完成 交易 。Nodes 由 被 允许 加 入 网 络 
e 超级 账本 致力 于 开发 企业 级 标准 区 块 链 。 在 官方 的 概念 的 节点 组 成 ， 而 Peers 是 区 块 链 网 络 中 担任 不 同 任务 的 角色 。 
© 层面 ， 超 级 账本 是 一 个 “温室 ”体系 ， 所 有 的 技术 由 社区 1.1.2 Hyperledger Sawtooth 概述 
LO 发 。 并 为 各 个 领域 的 用 户 、 开 发 商 和 供应 商 提 供 了 一 个 开源 Sawtooth 的 创新 设计 在 于 强大 的 动态 性 和 健壮 性 。 每 个 
[e HEWES. Ae, ERKKA WESS Sawtooth 节点 由 一 个 固定 部 件 validator， 和 可 能 的 部 件 
CN 之 间 的 互 操作 ， 每 个 参与 者 通过 沟通 获取 必要 的 信息 。 这 种 Transaction Processor、RESTAPI、 和 Client。 在 Sawtooth 网 

N 有 效 的 协作 方式 大 大 减少 了 每 个 参与 者 的 重复 工作 ， 使 得 参 络 中 ， 初 始 节点 发 送 广播 包 获 取 附 近 的 节点 ， 邻 居 节 点 可 以 
与 者 更 有 精力 去 孵化 新 的 想法 。 为 了 提高 代码 质量 ， 超 级 账 根据 规则 加 入 网 络 ， 并 广播 距离 自己 1 跳 的 邻居 节点 。 只 要 


本 的 技术 指导 委员 会 (Technical Steering Committee, TSC) 有 响应 ， 该 节点 就 可 以 加 入 网 络 。 
期 检查 社区 的 代码 和 项 目 ， 不 合格 的 代码 和 项 目 将 被 抛弃 。 Sawtooth 架构 有 5 个 核心 组 件 , 包括 peer-to-peer network, 
另外 , 超级 账本 鼓励 实现 专业 化 后, 即 让 更 多 的 人 集中 精力 完 distributed log. state machine / smart contract logic layer, 

成 更 少 的 任务 ， 提 高 参与 者 的 专业 程度 。 发 展 参 与 者 的 专业 distributed state storage. consensus algorithm 。 peer-to-peer 


化 还 有 助 于 促进 知识 产权 的 统一 ， 任 何在 超级 账本 社区 做 贡 network 允许 节点 通过 TCP 通信 , 包括 区 块 、 对 等 体 等 信息 。 
= 献 的 参与 者 不 必 担 心 隐 藏 的 法 律 问题 。 并 且 Sawtooth 网 络 通 过 Gossip protocol 广播 事务 .Distributed 
© 超级 账本 的 通用 架构 具备 9 个 组 件 : 共识 层 、 合 约 层 、 log 包括 事务 的 有 序列 表 ， 节 点 根据 共识 算法 将 事务 排序 。 
通信 层 、 数 据 存 储 模 块 、 加 密 模 块 、 身 份 服务 模块 、 策 略 服 Sawtooth 扩展 了 智能 合约 的 功能 ， 把 智能 合约 视 为 状态 机 或 
务 模块 、 应 用 程序 接口 (Application Programming Interfaces, 事务 处 理 器 。Smart contract logic layer 包括 一 些 核心 的 智能 
APIs) 和 互 操作 模块 Bl]。 这 些 组件 构 成 了 高 度 模块 化 的 结构 ， 合约 (如 Settings, identity, validator registry) 和 事务 家 族 (如 


nt 


任何 一 个 组 件 的 故障 不 会 影响 整体 的 运作 。 IntegerKey、 BlockInfo, HyperDirectory, Marketplace 等 )。 
1.1 赋 能 技术 概述 Sawtooth 使 用 Radix Merkle Tree 的 存储 结构 ， 它 融合 了 

作为 最 大 的 开源 项 目 之 一 ， 超 级 账本 目前 拥有 18 个 项 Radix Tree 和 Merkle Hash Tree 的 功能 ， 并 且 通 过 这 种 存储 
级 项 目 (包括 一 项 被 淘汰 的 项 目 )。 这 些 顶 级 项 目 为 超级 账本 ”结构 存储 序列 化 的 合约 状态 。Consensus 组 件 提供 了 共识 接 
提供 关键 技术 ， 也 使 得 超级 账本 能 广泛 应 用 到 各 个 领域 中 。 ， 人 允许 各 种 共识 算法 。 
在 技术 方面 ， 超 级 账本 涉及 了 跨 系 统 身 份 认证 、 权 限 控制 1.1.3 Hyperledger Iroha 概述 
多 通道 (多 链 ) 的 平台 、 可 视 化 界面 、 移 动 应 用 、 基 准 测试 、 Iroha 也 提供 了 一 种 分 布 式 框 架 , 它 的 特色 设计 在 于 权限 
码 学 库 、 以 太 坊 客户 端 及 其 业务 逻辑 开发 等 领域 。 在 应 用 管理 、 容 错 率 和 性 能 效率 。 相 对 于 其 他 平台 ， 除 了 节点 加 入 
看， 超级 账本 已 经 应 用 于 物 联网 、 数 字 医 疗 、 供 应 链 追 溯 、 网 络 需 要 授权 以 外 ，Iroha 的 数据 读 写 也 要 授权 。Iroha 允许 
金融 、 数 字 证 据 ， 人 工 智能 等 主流 领域 。 丰富 的 内 置 命令 能 够 更 简单 地 完成 资产 管理 ， 不 同 于 其 他 平 

超级 账本 将 目前 的 顶级 项 目 分 为 4 类 ， 包 括 distributed 台中 需要 预 设 资产 。 它 设计 的 容错 共识 算法 Crash 使 得 Iroha 
ledgers, domain-specific, libraries 和 tools。 每 个 贡献 到 超级 LA ELICIT REOR e 
账本 的 项 目 都 需要 开发 者 定期 维护 ， 这 意味 着 除了 维护 项 Iroha 架构 有 11 种 组 件 , 包括 Torii、 MST Processor, Peer 
的 正常 运营 ， 开 发 者 还 要 及 时 地 为 想 参 与 到 这 个 项 目的 成 员 Communication Service(PCS), Ordering Gate, Ordering service, 
解决 问题 。TSC 会 定期 审查 各 个 项 目的 维护 情况 ， 并 决定 项 Verified Proposal Creator(VPC). block creator, Block Consensus 
目 是 否 进入 下 一 阶段 。 当 一 个 项 目 处 于 不 再 推荐 使 用 阶段 时 ， (YAC) Synchronizer, Ametsuchi Blockstore 、 World State 
6 个 月 后 该 项 目 会 被 社区 弃 用 。 但 弃 用 的 项 目 信息 和 部 分 代 View(WSV) 。Torii 负责 接收 交易 并 进行 预 处 理 ，MST 
码 仍 然 保 留 在 社区 中 。 超 级 账本 中 的 每 个 项 目 必 须 具备 Processor 负责 转发 交易 和 接收 对 等 体 的 签名 信息 。PCS 主要 


= wo 


x’ 


zr om 


block creator 将 创建 新 的 
YAC 将 最 终 的 消息 转 
block store 中 下 载 


1.1.4 Hyperledger Indy 
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负责 传递 交易 给 Ordering Gate。Ordering Gate 将 与 其 他 对 等 
E 无 状态 的 交易 ， 对 等 方 中 的 Ordering service 创建 交易 
提案 (每 个 节点 都 包含 一 个 Ordering service)， 并 验证 该 无 状 
态 交 易 是 否 通过 第 一 次 验证 。Ordering Gate 收 到 建议 后 ， 将 
的 VPC. VPC 对 交易 执行 状态 验证 ， 
区 块 并 发 送 至 YAC H 
发 给 多 个 对 等 方 。Synchronizer 负责 从 
区 块 ， 将 对 等 方 缺失 的 区 块 添 加 到 对 等 方 


执行 共识 。 


E 系 统 。 这 种 身 


我 主权 身份 。 这 意味 着 身份 一 旦 被 确 
几 构 和 人 不 得 撤销 、 选 择 和 
日 户 提 供 便携 式 身份 证 明 ， 并 且 无 


K. KE, Indy 可 以 为 月 
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和 技术 范式 ， 是 一 个 


益 智能 的 服务 ， 以 满足 丰富 的 
个 细 分 是 工业 物 联网 QIoT), 它 


E 
H 


EH 


EDI: 


基于 收集 数据 的 决策 以 及 对 机 械 的 远程 访问 品 。 


的 全 球 网 络 ， 能 够 相互 


互动 。 在 应 用 


时 消费 者 预先 设 定 


上 知识 和 经 验 进行 软 
量 的 技术 。 在 应 用 层面 ， 
它 是 为 重型 任务 设计 的 。 


与 物 联 网 最 大 的 不 同 


通过 第 三 方 集中 认证 。Indy 网 络 中 只 有 两 
节点 (数量 较 少 ) 和 观察 者 节点 ( 数 向 


mid NNS 
áo k 


种 节点 ， 包 括 验 
很 多 )。 其中， 验证 节点 


1.1.5 Hyperledger Aries 概述 
作为 5 个 活跃 项 目 中 唯一 不 是 4 


F 参 与 共识 。 观 察 者 节点 负责 读 取 请 求 且 


布 式 账本 平台 的 技术 ， 


P 心 化 的 身份 管 型 


证 提供 安全 通信 


的 方法 。Aries 有 4 ^ 
communications, protocols 和 key manag 
的 可 信人 代理。 用 
E. 比如 物 联 网 代理 、 
DID communications 是 为 多 个 可 信 代 理 


的 协议 ， 它 的 


tH 


38 EX Zi 5 TH ILES P 
模 和 隐私 性 等 要 求 。 
提供 信息 交换 ， 这 利 


包括 agents, DID 
ement. Agents 提供 
户 根据 对 代理 的 需求 下 
里 、 协 议 、 规 


牛 化 、 


制造 、 环 境 监 控 、 智 


2.3 超级 账本 与 loT 和 lloT 相 融 点 


敌情 侦察 等 。 


广泛 地 应 用 到 众多 领 
究 但 难以 落地 ， 物 
的 挑战 。 本 文 总 结 了 超级 账 
a) 分 布 式 存储 和 协 
空 制 增强 了 企 灶 


二 


迟 ， 并 且 能 够 更 快 


H. ETHER 


其 于 消息 的 (通知 )、 有 异步 的 (请 求 -响应 消息 ) 和 单 
管理 系统 ， 使 用 三 
I 数据 密 钥 。 分 


p 


者 免 遭 受 第 三 方 机构 的 
行 网 络 连接 、 密 钥 交换 


心 化 的 身份 认证 的 实施 , 点 对 点 


FE 将 根除 监控 经 济 。 


有 高 移植 性 和 


4 户 可 以 在 钱包 中 存 人 


其他 身份 ， 


了 分 的 信息 可 以 被 
1.1.6 Hyperledger Besu 概述 
Besu 是 企业 级 的 以 太 坊 


比如 ， 


居 全 球 移 动 通信 系统 协会 (GSMA) 统 计数 据 显示 ， 
Bec tien 147 L^. Wp 
或 ， 如 前 所 述 ， 区 块 链 技术 
迫切 地 需要 全 新 的 技术 解 ; 


ra 


本 与 物 联 网 融合 具备 的 


确保 了 大 量 数据 和 决策 的 
之 间 和 消费 者 之 | 


的 背书 策略 加 强 了 企 灶 
有 效 地 降低 了 设备 或 大 型 器 械 协 作 
使 节点 状态 达成 一 
向 应 时 间 。 


交易 的 安全 。 


致 ， 可 以 为 


Gu 


得 超级 账本 能 够 快速 与 任何 物 联 网 和 工 半 


aj 


d OK ER R d 


人 保 了 身份 的 高 移植 性 ，; 
供 了 极 大 的 便利 。 
E 架 和 支持 多 样 化 的 链 码 


上 物 联网 系统 集成 。 
E 和 健壮 性 


够 满足 物 联 网 基本 的 业务 需求 。 
超级 账本 在 物 联网 领域 相关 应 用 研究 


在 本 节 中 ， 将 物 联网 方向 
能 渔业 和 智能 农业 、 


FF 台 。Besu 有 7 个 核心 模块 , 包 
插 Ethereum Virtual Machine (EVM), P2P network, Storage. 
Permissioning, Privacy. User-facing API 和 Monitoring. 4E 
Hj, Besu 通过 Tessera 节点 确保 隐私 交互 。 为 了 更 
Ak, Permissioning 启用 节点 权限 和 账 
点 和 账户 才能 访问 网 络 。Storage 存储 


户 权 限 ， 只 
区 块 链 和 世 


其 中 世界 状态 包括 账户 状态 .账户 存储 和 
而 ， 去 监控 节点 和 网 络 。 

Besu 支持 两 种 节点 类 型 ， 包 括 Full nodes F 
nodes, Full nodes 只 存储 当前 的 区 块 状态 ， 确 
状态 。Archivenodes 除了 存储 最 新 状态 ， 还 负责 存储 自 创 世 
区 块 的 所 有 历史 状态 。 另 外 ， 
包括 基于 HTTP/WebSockets 的 JSON-RPC、 基 
的 RPC 发 布 /订阅 和 

Besu 能 够 兼容 以 太 坊 主 


难度 参差 不 齐 的 两 个 部 分 组 成 。 其 中 


尺码 存储 。 


H Archive 
前 的 最 新 


户 提供 了 3 种 API, 
于 WebRocket 


网 ， 支 持 公 有 网 络 和 私有 网 络 。 


一 个 细 分 


的 研究 细 分 为 物 


类 网 zz 
和 IoT 游戏 、 智 能 健身 、 


电网 、 智 慧 建筑 项 目 和 智慧 能 源 


和 监控 、 智 慧 交 通 、 


隐私 性 、 机 密 性 和 完整 性 


FE 方案 。 如 图 1， 将 物 联 
E E] 8 H6 er A CBE TI) SJ 


存储 记录 。 云 服务 ] 
开销 和 计算 成 本 ， 但 缺少 处 到 
同 云 服务 提供 商 之 
甘于 超级 账本 (Fabric 1.0) 


数据 类 型 的 设计 。 为 解决 不 


全 需求 受到 了 更 多 的 关注 。 由 于 物 联 网 设备 所 产 和 9 
服务 处 理 ， 这 些 数据 很 难 
7 提出 了 基于 超级 账本 (Fabric 1.1. 


[设备 组 成 
本 ， 物 联网 可 
的 要 求 完成 各 种 轻型 任务 。 例 如 ， 自 
、 智 能 化 识别 、 红 绿灯 的 联动 等 操作 。 
于 连接 的 设备 能 够 相 


BEIGE e My 
互通 信 并 与 供应 商 管理 的 库存 
系统 、 客 户 支持 系统 、 商 业 智能 应 用 和 商业 分 析 整 合 [9。 
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是 供 商 只 


云 系 统 。 该 系统 设计 了 通过 月 


易 。 在 一 定 程度 上 保 订 


pu vnu 


障 的 风险 , Dib 中 提出 了 


昌 户 信用 值 确定 受信 等 级 机 种 


务 提供 商 之 间 签 
E 信 任 ， 提 高 了 云 计算 资源 和 
服务 中 ， 存 在 数 | 


s PUR ER 


链 码 进行 安 


] 系统 。 云 月 


(Fabric 1.1) f] 2j) 


PIoT), C&M E 


大 改进 ， 交 互 的 主导 类 型 是 


R 务 只 存储 数 ] 
型 ， 消 费 者 在 共享 数据 集 时 通过 超级 由 
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的 数 
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备 配 置 文件 系统 。 如 图 5， 设计 了 链 上 和 链 外 (存储 大 型 配置 


但 没有 设计 针对 高 信任 级 别 用 户 的 监管 策略 。 为 解决 不 同 参 
与 者 之 间 的 数据 共享 ， 于 金刚 0 提出 了 一 种 基于 超级 账本 
(Fabric 1.4.0) 的 物 联网 数据 共享 模型 ,设计 了 新 型 网 关 实 现 收 
集 数 据 、 存 储 证 书 、 身 份 验证 以 及 数据 格式 清洗 和 转换 。 该 
模型 确定 了 基于 超级 账本 的 物 联网 数据 共享 模型 的 关键 组 件 ， 
证 实 了 超级 账本 能 够 提高 物 联网 数据 共享 的 效率 。 在 供应 链 
系统 中 , 数据 安全 性 是 首先 要 考虑 的 问题 , Cao[ 提 出 了 一 种 
钢材 业 的 追溯 系统 (Sawtoothb)。 如 图 2， 通 过 智能 合约 将 各 个 
环节 的 数据 进行 存储 , 监管 部 门 通过 区 块 获取 整个 流通 数据 。 
消费 者 扫描 RFID 码 获 取 最 终 的 追溯 信息 。 张 森 09 提 出 一 种 
冷 链 物流 数据 安全 方案 。 如 图 3， 利 用 超级 账本 (Fabric) 确 保 
物流 数据 的 实时 上 链 ， 结 合 Diffie-Hellman 密 钥 交 换算 法 生 
成 共享 密 钥 确 保 用 户 的 隐私 性 。 


13 将 检查 结果 发 送 
10 测试 证 据 给 各 个 对 等 点 
= CSP( 云 服务 器 提供 商 ) 
9 计算 数字 4 一 
"e 12 发 送 结果 s 创建 数据 分 片 索引 
集 并 发 送 
DOD( 数 据 所 有 者 设备 ) 
| 1 创建 一 个 双 线 性 映射 
T * 
3 每 个 分 片 的 HVIs( 
同 态 可 验证 标签 ) 生 
成 一 个 认证 元 数据 集 
Ue iu rs 
=R ke 地 文件 
身份 验证 元 数据 集 ARRE 
8 
4 发 送 4 发 送 
11 发 送 
j O 
EXIT II 
5 将 元 数据 集 发 
送 到 HSSC 4 


Hyperledger Fabric 


图 1 基于 超级 账本 的 物 联 网 数据 完整 性 验证 方案 的 重 构 图 


| 


Fig. 1 Reconstruction diagram of a Hyperledger-based data integrity 
verification scheme for the iot 
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图 2 ”钢材 业 追 溯 系 统 的 重 构图 
Fig.2 Reconstruction diagram of traceability system in steel industry 
被 入 侵 设 备 的 自动 处 理 能 够 及 时 避免 危险 行为 ， 
Rodriguezb3 提 出 了 基于 超级 账本 (Fabric) 的 物 联网 设备 监视 
方案 。 源 设备 与 目标 设备 通过 超级 账本 中 背书 节点 验证 交易 
可 靠 性 ， 通 过 链 码 自动 隔离 危险 设备 。 保 证 了 设备 数据 的 安 
全 性 。 为 解决 延迟 、 效 率 等 问题 ， Kimi 提 出 了 一 个 结合 深 
度 学 习 和 超级 账本 (Fabric) 的 轻 量 级 方案 。 如 图 4, 系统 根据 
网 络 节点 的 节点 行为 、 经 纬度 等 信息 ， 使 用 聚 类 K-Means 算 
法 进行 聚 类 并 生成 多 个 集群 .系统 生成 对 应 的 链 验 证 器 (由 得 
选 的 4 个 节点 组 成 ) 验 证 通 言 合法 性 并 存储 交易 记录 ,一 定 程 
度 上 提高 了 数据 的 安全 性 。 物 联网 设备 的 配置 数据 是 物 联网 
数据 的 重要 组 成 部 分 ， 一 旦 被 定 改 将 直接 影响 原 定 的 任务 方 
向 , Helebrandtt15] 提 出 了 基于 超级 账本 (Composer) 的 物 联 网 设 


LL 


， 并 将 管理 ID 、 设 
备 ID 和 时 间 戳 加载 到 新 区 块 中 。 但 缺少 对 更 多 配置 信息 的 
监管 ， 比 如 电量 、CPU 利用 率 和 磁盘 空间 等 。 多 级 代理 的 方 
法 有 助 于 物 联网 数据 的 传输 安全 ，Mbarekp09 提 出 了 基于 超 
级 账本 (Fabric 1.1.0) 的 多 级 代理 的 物 联 网 数据 保护 系统 。 如 轿 
6, 通过 三 级 代理 的 检查 验证 区 块 的 有 效 性 , 确保 了 数据 的 安 


全 性 
o 


文件 ) 存 储 的 方案 , 将 修改 配置 的 消息 加 密 
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图 3 冷 链 物流 数据 安全 方案 的 重 构图 
Fig. 3 Reconstruction diagram ofthe cold chain logistics data security scheme 
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图 4 基于 超级 账本 的 轻 量 级 方案 的 重 构图 
Fig. 4 Reconstruction diagram of a lightweight solution based on Hyperledger 
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图 5 基于 超级 账本 的 物 联网 设备 配置 文件 系统 的 重 构 图 


Fig.5 Reconstruction diagram of iot device configuration file system 
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M d 认证 的 策略 (Fabric)。 如 图 12, 将 德 克 萨 斯 州 的 CA 节点 分 为 
10T 设备 背书 节点 Hypetedger Fabtic(macro 代理 ) 元 CA 和 CA。 通过 元 CA 与 CA 的 交叉 认证 判断 该 CA 节点 
是 否 为 受信 方 ， 一 定 程度 地 提高 了 CA 节点 的 可 靠 性 。 
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图 6 基于 超级 账本 的 多 级 代理 的 物 联网 数据 保护 系统 的 重 构 图 E 
Fig.6 Reconstruction diagram of iot data protection system based on prestan, 
Hyperledger with multi-level agents 图 8 基于 超级 账本 的 分 布 式 根 管理 方案 的 重 构图 
于 超级 账本 中 密 钥 管理 大 都 由 政府 节点 负责 颁发 和 管 Fig. 8 Reconstruction diagram of a distributed root management 
理 ， 仍 存在 密 钥 窜改 、 伪 造 等 安全 问题 ，Ribeiro07 提 出 了 分 solution based on Hyperledger 
布 式 密 钥 管理 的 方案 (Fabric 1.4.0)。 通 过 设备 与 连接 服务 器 签 — 
署 智能 合约 ， 建 立 临 时 的 会 话 密 钥 保 障 设 备 隐 私 ， 一 定 程 度 ase 
上 解决 了 设备 密 钥 的 安全 问题 。 NM Wee 
一 些 研究 专注 于 物 联 网 安全 中 身份 验证 、 授 权 、 计 费 等 人 Mm 
安全 需求 ，Hang0g 提 出 了 一 个 基于 超级 账本 (Fabric 1.2) 047 sem 和 asl Ls 
h 收集 Li 


在 社区 中 性 党 


联网 通信 平台 。 如 图 7， 系 统 使 用 智能 合约 实现 设备 之 间 的 
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te 
安全 访问 ， 将 数据 存储 于 超级 账本 ， 提 高 了 交易 的 安全 性 。 e F e rud 
由 于 其 轻 量 级 的 架构 ， 为 实现 大 规模 的 物 联网 设备 通信 提供 UNE ww E: 
了 可 行 性 。 为 提高 智能 合约 的 可 靠 性 , Liu09 提 出 一 种 数据 访 于 Nissene | 
问 控制 系统 (Fabric 1.4.3)。 多 个 用 户 共同 制定 访问 控制 策略 ， ga w t 
并 通过 超级 账本 存储 记录 和 这 些 数 据 的 URL, 减少 了 链 上 存 a a a ees E 
储 的 压力 。 为 解决 顶级 域名 授权 中 的 集中 式 根 管理 , Zhang??? A 
提出 了 基于 超级 账本 (Fabric 1.4) 的 分 布 式 根 管 理 方 案 。 如 图 CELLE 
8, 将 某 个 域名 授权 的 交易 发 送 给 多 个 授权 节点 ， 只 有 在 时 间 图 9 数据 身份 验证 方案 的 重 构图 
冰 值 内 响应 的 授权 节点 被 认定 为 有 效 ， 通过 智能 合约 统计 Fig. 9 Reconstruction diagram of the data authentication scheme 
和 自动 处 理 授权 消息 。 为 提高 身份 验证 的 效率 ,Chi2n 提 出 了 — — 
一 种 数据 身份 验证 方案 (Fabric)。 如 图 9， 将 用 户 的 身份 信息 ed 
分 割 为 标签 数据 和 真实 数据 。 根 据 K-medoids algorithm% RARE Eu TION 
网 络 划分 多 个 社区 ， 并 利用 Cosine similarity 算法 P23 衡量 节 : = 
点 的 标签 数据 与 社区 数据 的 相似 性 。 用 户 根据 标签 检索 相关 这 天 srm 
HE. jem T AORA RREAK. KERAPA E h SART | — AJ 
了 一 种 基于 超级 账本 (Fabire 1.4.4) 的 访问 控制 策略 模型 .如 图 - T 
10， 利 用 智能 合约 实现 细 粒 度 的 访问 控制 权限 管理 ， 在 过 度 zx E x T... 
授权 、 越 权 访问 的 问题 上 具备 较 好 的 防御 能 力 。 B = - 
TL EN 
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E I m "d ' Fig. 10 Reconstruction diagram of the Hyperledger-based access 
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图 7 基于 超级 账本 的 物 联网 通信 平台 的 重 构 图 


Fig.7 Reconstruction diagram of Hyperledger-based iot 


communication platform 

在 超级 账本 中 ，CA 的 集中 授权 和 认证 可 能 会 产生 帘 改 、 
伪造 等 风险 。 为 解决 CA 集中 授权 的 问题 ，Siris25 提 出 了 基 : 
于 超级 账本 (Fabric) 的 两 种 分 散 授权 策略 。 如 图 11, 将 多 个 组 Wa | a ipaa BFAS | 

织 授权 代替 了 统一 由 CA 节点 授权 ， 并 根据 节点 的 相应 时 间 |, ^ desees d 

第 选 某 时 刻 交 易 的 授权 节点 。 在 确保 分 布 式 授权 安全 性 的 同 图 11 基于 超级 账本 的 两 种 分 散 授权 策略 的 重 构图 
寺 提 高 了 授权 效率 ， 但 第 一 种 策略 需要 更 高 的 计算 成 本 。 为 Fig. 11 Reconstruction diagram of two decentralized authorization 
解决 CA 集中 认证 的 问题 ，KakeiPg 提 出 了 一 种 分 布 式 的 CA strategies based on Hyperledger 
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图 12 分布 式 CA 认证 策略 的 重 构图 
Fig. 12 Reconstruction diagram of distributed CA authentication policy 


为 提供 一 种 通用 型 的 基于 超级 账本 的 授权 架构 ， 


Pajooh27 提 出 了 一 种 基于 蜂 离 系统 的 多 层 区 块 链 模型 (fabric) 。 


如 图 13， 根 据 SI (swarm intelligence) fll. EC (Evolutionary 
computation) 算 法 将 网 络 分 为 三 层 , 并 在 超级 账本 中 连接 多 个 
基站 ， 实 现 物 联 网 设备 的 分 布 式 授权 和 认证 。 该 模型 降低 了 
网 络 负 载 ， 但 是 没有 实际 地 搭建 测试 平台 。 
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图 13 基于 蜂 帘 系 统 的 多 层 区 块 链 模型 的 重 构 图 
Fig. 13 Reconstruction diagram of a multilayer blockchain model 


based on a cellular system 

基于 超级 账本 开发 的 物 联网 系统 应 当 满 足 服务 可 用 性 的 
安全 需求 ,对 数据 加 密 是 确保 数据 不 被 攻击 的 有 效 方式 之 一 。 
Zhou 中 提出 一 种 全 同 态 计算 的 物 联网 数据 保护 方案 (Fabric)。 
通过 使 用 同 态 加 密 算法 加 密会 话 消息 ， 并 通过 多 个 服务 器 验 
证 消息 是 否 被 更 改 。 有 效 地 保护 了 物 联 网 数据 不 被 攻击 ， 
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言 息 技 术 的 进步 促进 了 渔业 和 农业 的 数字 化 转型 。 在 概 
念 层 面 ， 智 能 渔业 与 智能 农业 相似 。 二 者 都 是 通过 深度 融合 


大 数据 、 区 块 链 、 人 工 智 能 等 信息 
集 、 定 量 决策 、 智 能 控制 、 精 准 投资 、 产 量 预 测 、 以 及 其 他 
实现 大 面积 水 质 
的 分 析 和 调控 。 相 比 之 下 ， 智 能 农业 的 主要 需求 是 通过 实时 
监控 和 分 析 进 行 智能 决策 ， 以 提高 生产 力 包 
[RU V RE IS FS 


个 性 化 服务 B99。 智能 渔业 以 水 


前 ， 超 级 账本 在 智能 涌 
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质 监控 为 主 ， 


渔场 的 准确 调控 和 数据 不 被 窜改 具有 
提出 了 基于 超级 账本 (Fabric 1.4.3) 的 智能 养 鱼 平台 。 如 图 
通过 水 位 传感器 预测 实际 水 位 数据 ， 利 用 


要 集中 在 数据 的 抗 窜改 性 和 实时 数据 流 。 
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控 。 该 平台 为 智能 渔业 提供 了 更 安全 的 
与 不 同 渔场 的 交互 。 
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Fig. 15 Reconstruction diagram of smart fish farming 


platform based on Hyperledger 
在 智能 农场 系统 中 ， 有 关 农 作物 的 实时 监测 以 及 监测 产 
品 数 据 的 可 靠 性 问题 ，LeeB3 提 出 了 基于 超级 账本 (Sawtooth) 
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食品 生长 环境 监测 的 中 间 件 


有 良好 的 性 能 。HouP5 提 出 了 边缘 计算 保护 数据 的 方案 。 
如 图 14， 将 设备 的 消息 通过 LoRa 网 关 获 取 ， 并 将 上 行 消息 
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14 边缘 计算 保护 数据 方案 的 重 构图 
Fig. 14 Reconstruction diagram for edge computing protection data solution 


作物 数据 上 链 ， 超 级 账本 对 监测 数据 执行 10 
证 明了 POET(Proof of Elapsed Time) 共 识 具 


率 ， 具 备 实际 适用 性 。 为 解决 


。 如 图 


查询 追溯 信 


16， 将 传感器 收集 的 农 
个 周期 的 认证 。 
更 快 的 处 理 效 
息 时 间 过 长 问题 ， 


忆 伟 国 E5 提 出 了 一 种 基于 超级 账本 (Fabric 2.0) 的 增强 果蔬 产 


"B ill 


j 可 信 度 系统 。 如 图 17， 通 过 数据 哈 希 值 二 次 上 链 和 验 


证 改进 了 “数据 入 库 + 哈 希 值 上 链 ”的 数据 保存 、 提 前 验证 并 
上 链 和 追溯 方面 的 性 能 。 降 低 了 查询 时 间 算 法 的 复杂 度 。 
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图 16 基于 超级 账本 的 食品 4 


长 环境 监测 中 间 件 的 重 构图 


Fig. 16 Reconstruction diagram of the middleware for food growth 


environment monitoring based on Hyperledger 


冷 泽 琪 ， 


Hyperledger Fabric 
ELLO 
ea) 1 生成 账号 [zw 
CA 节点 


节点 节点 A 
一 
ENG TT 5 排序 
oes BE Kafka 
SET pens 
[N 1 生成 账号 
1 生成 账号 um 
— 2 接 改 区 决 
FH usum [ws 
*A 节点 


anm | [1 
A | pza ames S ung 


e ES 
[一 一 [sx 


sm hifüh2 1 Lu uH 


级 账本 


日 径 庭 。 智 能 玩具 的 月 


的 增强 果蔬 产品 追溯 可 信和 度 系 统 的 重 构 图 


Fig. 17 Reconstruction diagram of Hyperledger-based system for 
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游戏 缺少 一 个 强 


于 异 构 的 APIs 很 难 完 
I 数据 交换 B31, 导致 大 量 


EE 训练 决策 、 监 督 饮食 、 预 测 行为 等 服务 。 基 于 物 联网 的 
健身 分 为 三 类 : 健身 追踪 器 (包括 可 穿戴 和 非 可 穿戴 传 感 
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身 解决 了 训 练 模型 以 及 决策 的 安全 、 并 增强 了 精准 的 自动 化 


基于 超级 账本 的 健身 数据 系统 中 ， 为 提供 更 安全 的 智能 
是 出 了 一 个 基于 超级 账本 (Fabric 1.2, Composer 
13. 0) 的 健身 模型 。 如 图 19， 利 用 机 器 学 习 实 现 健身 数据 的 
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但 是 物 联 网 信 标 的 检测 延迟 较 大 ， 
是 安全 的 。 考 虑 到 部 分 玩家 无 法 完成 狩 
发 了 以 太 坊 和 超级 由 


开发 了 广告 功能 ， 并 
告 的 次 数 和 自动 发 放 奖 励 。 


日 链 码 将 重要 的 信息 优先 检测 并 提取 帧 数 与 原 
视频 比较 。 该 系统 在 一 定 程度 上 确保 了 CCTV(Closed-Circuit 
Television Camera) 数 据 的 真实 性 ， 但 检测 机 制 单一 。 
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x 20 ”基于 超级 账本 的 监控 信息 检测 系统 的 重 构图 
Fig.20 Reconstruction diagram of Hyperledger-based monitoring 
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KÆ (Fabric 1.4) 
说 明 以 太 坊 的 设 


能 电网 是 一 种 先进 的 数字 双向 潮流 电力 系统 ， 具 有 
应 、 弹 性 和 可 持续 性 , 并 能 对 不 确定 性 进行 预测 9]。 


information detection system 


I 对 可 靠 的 ， 可 持续 的 电力 供应 具有 较 高 的 要 求 四 1， 


名 交易 是 确保 可 持续 供应 的 重要 因素 。 安 全 除 
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录用 定稿 冷 泽 琪 ， 等 : 重 构图 视角 下 超级 账本 在 物 联网 的 应 用 研究 综述 第 39 卷 第 9 期 
了 安全 存储 、 交 易 可 追踪 之 外 ， 还 包括 合理 的 隐私 保护 。 目 为 保证 不 同时 期 能 源 交 易 的 稳定 性 , Jamilf5 结 合 机 器 学 
前 基于 超级 账本 的 研究 主要 集中 在 解决 电力 交易 、 隐 私 保护 习 和 超级 账本 (Fabric 1.2)， 提 出 了 一 种 智能 电力 交易 平台 。 
以 及 能 耗 负 载 。 如 图 23， 根 据 物 理 网 络 收集 客户 信息 ， 利 用 机 器 学 习 分 析 数 

在 基于 超级 账本 的 智能 电网 系统 中 ， 实 时 调度 策略 是 电 —— 据 特征 并 预测 短期 和 长 期 的 调度 交易 。 有 效 地 保证 了 网 络 负 
力 交易 的 重要 部 分 。Zhaol 和 1 建立 了 基于 超级 账本 (Fabric 1.1) 载 ， 但 预测 的 指标 单一 。 为 更 好 的 缓解 电力 系统 峰值 时 的 网 


的 微 电 网 市 场 模型 .利用 多 个 链 码 对 电力 资源 进行 实时 调度 ， ” 络 拥塞 , 众 包 任务 是 有 效 的 方案 ，SciumeG9 提 出 一 种 能 耗 负 
将 交易 记录 存储 于 超级 账本 区 块 链 上 。 并 根据 不 完全 信息 静  ” 载 响 应 方案 (Fabric)。 通过 数据 集线器 预测 第 二 天 的 网 络 负载 ， 
态 博弈 的 贝 叶 斯 -纳什 均衡 理论 确定 交易 价格 和 交易 量 , 有 效 。 ”将 降低 网 络 负 载 任 务 众 包 给 用 户 。 利 用 智能 合约 根据 基线 评 
地 降低 了 电力 用 户 的 购买 成 本 ,但 是 无 法 保证 在 处 理 大 量 的 。”” 估 每 个 参与 降低 电力 网 络 负载 的 用 户 的 实际 负载 能 力 ， 并 分 
交易 时 的 系统 性 .Lif5 提 出 了 基于 超级 账本 (Fabric 1.4.0) 的 双 ” 配 相 应 的 奖励 任务 ， 有 效 地 解决 了 电力 系统 中 峰值 负载 造成 


向 电力 交易 系统 。 如 图 21， 通 过 基于 和 迭代 双 层 优化 的 充 放电 的 网 络 拥塞 .在 智能 电力 交易 中 , 关于 用 户 隐私 保护 , Wang51 
策略 为 电动 车 制定 实时 调度 策略 ， 并 利用 链 码 进行 调度 交易 。 “提出 了 一 个 电能 管理 系统 。 采 用 实体 映射 协议 均值 和 零 知识 
和 清算 。 分 层 电力 调度 的 结构 有 助 于 提高 系统 的 可 扩展 性 。 ”证 明 相 结 合 的 认证 方法 来 分 离 用 户 信息 ， 保 证 用 户 的 隐私 。 
考虑 到 交易 的 稳定 性 ，Lil49 提 出 了 一 种 电力 调度 方案 (Fabric PE。 
1.4.0)。 如 图 22, 根据 改进 的 磷 虾 群 算法 的 优化 模型 对 电动 汽 (nen) (nea) noo (en) [AEM aene 
车 的 充 /放电 制定 了 充 /放电 时 间 表 ， 将 电网 的 负荷 方差 最 小 。 下 m 下 二 
化 ， 进 而 提高 了 电动 汽车 的 电力 交易 的 安全 性 和 稳定 性 。 在 my sane [n — | A0 
BIIP, ABER LESER ED BARRE, Yueh T "i. - 一 — 
基于 超级 账本 (Fabric) 的 电力 交易 模型 。 通 过 改进 贝 叶 斯 竞价 ft &-8*.— — n 
算法 为 用 户 提供 最 佳 出 价 策略 ， 包 括 可 能 的 出 价 类 型 、 最 侍 wp fi r3 — ——1 
出 价 和 对 手 的 概率 分 布 。 并 采用 用 户 层 ， 代 理 层 和 超级 账本 ma ug 
层 的 三 层 结构 确保 详细 的 交易 信息 不 会 被 代理 和 超级 账本 获 k T mum all i 
取 。 为 解决 用 户 由 于 过 度 调度 导致 的 供应 链 失 衡 , Lohachabrtal i 255.) 
讨论 了 一 种 新 型 的 电能 交易 框架 (Fabric 1.4.0, Fabric 1.4.1). fo Rn 
将 超级 账本 实时 调度 代替 集中 式 的 微 电 网 调度 电能 ， 并 设计 om 
了 奖励 算法 和 调度 算法 鼓励 用 户 出 售 多 余 电 能 、 维 持 电 能 的 图 23 ”智能 电力 交易 平台 的 重 构图 
需求 平衡 和 保证 每 个 用 户 的 能 量 水 平 在 最 低 需 求 和 最 大 需求 Fig.23 Reconstruction diagram of the smart power trading platform 
之 间 。 提 高 电能 的 利用 率 。 37 智慧 交通 

nra 智慧 交通 是 利用 人 工 智能 的 潜力 ， 开 发 大 数据 驱动 的 知 


D D s Sq ji 慧 交通 管理 解决 方案 ， 实 现 有 效 决策 521。 这 种 决策 大 部 分 是 
指 有 效 地 避免 或 减缓 交通 拥堵 和 交通 事故 [31。 在 面 对 高 流动 
— 性 、 高 动态 性 的 交通 情况 时 作出 快速 且 精 准 的 调控 成 为 了 急 


UM CX — ， n" 需 解决 的 挑战 。 目 前 ， 超 级 账本 在 智慧 交通 的 研究 覆盖 了 多 
"idea (e pent 个 方面 ,包括 自动 认证 、 交 叉 口 调控 与 监控 、ETC(Electronic 
NI Toll Collection)、 空 陆 一 体 化 认证 和 车 联网 数据 安全 。 

基于 迁 代 双 层 优化 的 充 放电 第 曲 [= 在 基于 超级 账本 的 车 辆 系统 中 ， 关 实 时 身份 认证 的 问 
ETAT — Krunn 题 , Feng659 提 出 了 一 种 基于 超级 账本 (Fabric,Composer 0.20.7) 
和 出 TAG 出 mee 的 自动 认证 车 辆 信息 系统 。 如 图 24， 将 车 载 单元 作为 车 辆 的 
ARA 佳 一 身份 标识 ， 利 用 路 边 单元 和 车 载 单元 进行 实时 检测 ， 并 

Tames 14H Fnac 通过 链 码 自动 认证 .其 中 ,车辆 的 身份 在 认证 过 程 中 被 加 密 ， 

提高 了 认证 的 隐私 性 。 
图 21 ”基于 超级 账本 的 双向 电力 交易 系统 的 重 构 图 BULER 
Fig.21 Reconstruction diagram of a two-way power trading system | i bonis 
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RORE inar 图 24 基于 超级 账本 的 自动 认证 车 辆 信息 系统 的 重 构图 
Vineeta 2 AFE-HRFER ET0RE MESI ED E 
Mar Hnmnstam cA. c t Fig.24 Reconstruction diagram of automatic certified vehicle 


ii information system based on Hyperledger 


图 22 电力 调度 方案 的 重 构图 为 解决 跨 域 身份 认证 ，Li55 提 出 了 基于 超级 账本 (Fabric 
Fig.22 Reconstruction diagram of the power dispatch scheme 1.2，Ursa) 的 车 辆 位 置 感知 系统 。 如 图 25, KH I-SIG 系统 获 
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录用 定稿 冷 泽 琪 ， 


取 车 辆 的 数据 ， 为 交叉 路 口 提 供 最 优 的 信号 方案 ， 并 使 用 零 
知识 范围 证 明 (Zero Knowledge Range Proofs，ZKPR) 协 议 加 


密 车 辆 的 信息 ， 最 后 通过 智能 网 关 核 实 车 辆 身份 的 合法 性 
在 交易 延迟 、 吞 吐 量 和 成 功率 上 具有 较 好 的 优势 。 由 于 路 边 


单元 的 监测 范围 有 限 ， 一 些 方案 致力 于 结合 空中 资源 进行 监 


如 图 26， 利 用 软件 无 线 电 设备 (Universal Software Radio 
Peripheral，USRP) 技 术 提 供 车 辆 的 身份 特征 ， 通 过 无 人 机 对 
车 辆 身份 进行 认证 ， 并 采用 相 邻 无 人 机 交叉 认证 的 方式 确保 
无 人 机 的 身份 的 合法 性 。 利 用 空中 节点 扩大 了 监测 范围 ， 但 
认证 的 延迟 较 高 。 


EPK 
9 deer Fabricl (ius o E Fabric? N 
e de E e—*9 
e » i (« » 


L Ed | mben 
(2 通过 从 知识 证 胃 ZKRP 
(zero-knowledge range 


INE prod ) 加 密 车 辆 信息 协议 。 
(Intelligent Traffic Ss 
Signal System) |1 提供 汽车 3 广播 刁 f 
E 请 求 


5 允许 访问 下 一 个 


E PS S 


4 验证 零 知 识 证 明 
所 加 密 的 信息 


[E 


图 25 ”基于 超级 账本 的 车 辆 位 置 感知 系统 的 重 构图 


Fig.25 Reconstruction diagram of a Hyperledger-based vehicle 
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图 26 空 陆 一体 化 的 车 辆 跨 域 身份 监控 系统 的 重 构图 


Fig.26 Reconstruction diagram of an air-land integrated vehicle 


cross-domain identity monitoring system 

针对 交叉 路 口 的 交通 安全 问题 ，Buzachis ("1 提出 了 基于 
超级 账本 (Fabric) 的 监控 交叉 路 口 的 车 辆 系统 。 通 过 链 码 对 车 
辆 进行 实时 的 轨迹 仿真 ， 背 书 节点 负责 检测 仿真 结果 。 测 试 
了 在 1-2 个 路 口 的 自动 驾驶 汽车 通过 交叉 口 的 情况 ， 证 明 该 
系统 的 可 用 性 ， 但 是 没有 针对 多 个 交叉 路 口 的 设计 。 为 解决 
车 辆 发 生 危 险 实 时 协助 问题 , Mbarek58 提 出 了 一 种 多 级 背书 
的 车 辆 通信 系统 (Fabric)。 利 用 BF-DF-AF-IF(Belief function- 
Desire function -Analysis function -Intension functiom) 模 型 将 车 
辆 的 需求 细 化 为 具体 的 修理 行动 需求 。 设计 背书 等 级 机 制 ( 根 
据 交 易 所 获得 的 分 数 ， 由 链 码 自动 升级 或 降级 背书 等 级 ), 将 
每 笔 交 易 由 更 高 等 级 的 背书 节点 进行 背书 ， 确 保 交 易 的 可 靠 
性 。 实 现 了 智能 化 的 背书 机 制 ， 增 强 了 背书 效率 ， 但 评分 机 
制 不 够 完整 。 针 对 车 联网 中 事故 信息 的 真实 性 ，Xiao59 提 出 
了 一 种 车 联网 假 新 闻 检 测 模型 (Fabric)。 如 图 27, 采用 贝 叶 斯 
算法 检测 车 联网 消息 真实 性 的 概率 并 存储 在 超级 账本 中 。 实 
现 了 负载 均衡 ， 并 在 先 验 概率 、 事 务 处 理 速度 和 准确 性 方面 
证 明 其 可 行 性 。 为 能 及 时 获取 路 面 情 况 ， 避 人 免 交 通 事 故 ， 


: 重 构 图 视角 下 超级 账本 在 物 联 网 的 应 用 研究 综述 


测 , Luo59 提 出 了 空 陆 一 体 化 的 车 辆 跨 域 身份 监控 系统 (Indy)。 
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Chen[60 提 出 了 一 种 基于 边缘 服务 器 的 车 辆 区 域 信息 拍卖 方 
案 。 如 图 28， 利 用 边缘 服务 器 划分 地 区 ， 并 发 布 某 地 区 信息 
报告 的 请 求 任务 。 通 过 路 边 单元 (Road Side Unit，RSU) 技 术 


将 完成 任务 的 车 辆 进行 身份 识别 ， 并 利用 最 大 期 望 算 法 
(Expectation maximization, EM) 算 法 评估 信息 的 真实 性 。 适 用 


于 低 功 耗 设备 ， 确 保 了 数据 的 质量 和 奖励 。 
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图 27 车 联网 假 新 闻 检 测 模型 的 重 构图 
Fig.27 Reconstruction diagram ofa fake news detection model for Telematics 
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图 28 基于 边缘 服务 器 的 车 辆 区 域 信息 拍卖 方案 的 重 构图 


Fig.28 Reconstruction diagram of the edge server-based vehicle area 


information auction scheme 

一 些 研 究 致力 于 智慧 交通 中 安全 交易 问题 。Gaol6 提 出 
了 基于 超级 账本 (Fabric 0.6) 的 V2G(Vehicle-to-grid) 支 付 模 型 。 
通过 付款 人 在 同一 交易 中 可 创建 多 个 账户 确保 隐私 。Chiuf6 
提出 了 基于 超级 账本 (Fabric 2.2) 的 ETC 系统 。 车 辆 与 ETC 门 
进行 交叉 认证 , 由 ETC 门 检测 车 辆 的 身份 合法 性 , 将 交易 记 
录 存 储 于 超级 账本 中 。 具 有 稳定 性 和 高 性 能 ， 但 是 PBFT 共 
识 并 不 适用 于 大 型 网 络 。 在 收费 站 系统 中 ， 为 解决 电子 身份 
的 问题 ，Vieral6] 提 出 了 一 种 基于 5G 的 C-V2X(Vehicle to 
Everything) 的 道路 收费 系统 (Fabric)。 如 图 29， 采 用 Indy 的 
可 移植 身份 技术 ， 通 过 智能 手机 发 送 身份 信息 代替 路 边 单元 
获取 身份 信息 。 通 过 手机 处 理 收费 请 求 并 存储 交易 记录 。 该 
提案 首次 在 V2X 系统 中 展示 了 5G 与 超级 账本 结合 的 可 行 
性 。Lee[ 的 提出 了 一 种 基于 拍卖 机 制 和 雾 计 算 的 交通 系统 
(Fabric). WE 30 所 示 ， 利 用 雾 计算 将 公共 交通 资源 进行 分 
配 ， 并 设计 了 拍卖 机 制 选择 出 价 最 高 的 车 联网 用 户 。 实 现 了 
公共 交通 资源 的 合理 分 配 ,但 选择 获胜 者 的 方式 单一 。 另 外 ， 
相 邻 RSU 节点 默认 是 安全 的 ， 降 低 了 背书 结果 的 可 信和 度 。 
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图 29 基于 5G 的 C-V2X 道路 收费 系统 的 重 构图 
Fig.29 Reconstruction M E of 5G-based C-V2X road tolling system 


Tere at 
2 投标 截止 时 间 : 


3 EXE 路 边 单元 (RSU) 


ia 相 名 的 路 边 单元 


IOV (internet of vehicles) 
节点 
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图 30 ”基于 拍卖 机 制 和 雾 计算 的 交通 系统 的 重 构 


Fig.30 Reconstruction diagram of the traffic system 
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based on auction mechanism and fog computing 
38 智慧 建筑 项 目 
在 本 文中 , 智慧 建筑 项 目 是 指 将 建筑 项 目 和 前 沿 的 开 技 


术 高 度 融 合 ， 以 达到 实时 更 新 建筑 建 模 、 交 易 安全 、 降 低 交 
付 成 本 、 有 效 协作 的 目的 [5 人 9。 目 前 的 研究 大 多 集中 在 解决 


建筑 类 项 目 中 多 方 信 息 交 换 。 
针对 建筑 项 目 信息 交 换 的 问题 ，Suliyantits7] 提 


出 了 一 种 


多 个 相关 方 交 换 建 筑 信息 的 系统 (Fabric, Composter)。 如 图 31, 


图 视角 下 超级 账本 在 物 联网 的 应 用 研究 综述 
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图 31 多 个 相关 方 交 换 建筑 信息 的 系统 的 重 构 图 


Reconfiguration diagram of a system for multiple interested 
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Fig. 31 


parties to exchange building information 
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背书 策略 


1 所 有 地 北 主 方 提出 的 所 有 转让 应 得 到 客户 和 顾问 的 认可 。 

2 设计 团队 ( 颌 问 ) 的 任何 交易 均 应 在 整个 项 目 过 程 中 进行 。 

3 除 P1 外 的 所 有 endorscrs 同 行 应 受 项 目 时 间 表 (支付 里 程 牧 ) 的 限制 ， 任 何 
BEHARA ENINA H WEA o 

4 对 于 IPD 方 法 ， 所 有 非 所 有 方 ， 货 币 价值 应 指定 为 交易 的 最 大 价值 。 但 
是 ， 如 有 果 交 易 价值 超过 约定 的 限制 ， 则 应 该 拒绝 该 交易 。 


SLE 
B- S. nem 
地 成 本 和 收回 


智能 合约 [ILES] 


IE 交易 排序 


1 每 个 区 块 代表 一 个 里 程 碑 付款 ， 每 个 事务 应 该 同步 在 所 有 节点 的 账本 
中 。 


3 .渠道 有 两 种 ， 一 种 是 将 所 有 IPD 核 心 团队 成 员 联 系 在 一 起 的 一 般 汇 
道 ， 另 一 种 是 插 业 主 与 各 非 业 主 方 联系 在 一 起 ， 进 行业 主 与 非 业 主 之 间 
的 道 向 交易 ,反之 亦 然 。 

4 查询 事务 只 是 为 了 从 网 络 对 等 体 中 检索 信息 ， 因 此 ， 它 将 只 类 示 为 一 个 
R, MTEMVU RE. 


Orderer 
38 LTEM uu 
检查 三 个 区 块 
«» 是 否 合法 
对 等 点 


图 32 ”建筑 信息 模型 系统 的 重 构图 


Fig. 32 Reconstruction diagram of building information model system 


系统 开发 了 建筑 项 目 竞标 系统 ， 并 将 建筑 完成 的 整个 周期 存 
储 于 超级 账本 。 探 索 了 建筑 信息 模型 (Building Information 
Modeling，BIM) 信 息 的 完整 记录 和 交换 ， 但 是 该 方案 过 于 以 
业主 为 中 心 ， 导 致 业主 的 选择 没有 适当 的 监管 方式 。 针 对 建 
筑 项 目 中 财务 分 配 问 题 ，Elghaish[69 提 出 了 一 种 建筑 信息 模 

型 系统 (Fabric)。 如 图 32, 利用 智能 合约 检查 施工 团队 的 财务 
分 配 ， 根 据 总 利润 、 成 本 节约 和 已 偿还 成 本 的 净 金 额 向 每 个 
参与 者 分 配 相 应 的 财务 。 该 方案 证 明了 超级 账本 应 用 于 集成 
项 目 交付 (mtegrated Project Delivery，IPD) 系 统 的 可 行 性 。 为 
解决 不 同 建筑 项 目 账 本 隐私 性 问题 ,Yang[。9 讨 论 了 一 个 多 通 
道 的 设计 方案 (Fabric)。 如 图 33, 通过 智能 合约 实现 架构 师 与 
供应 商 、 工 程 师 、 客 户 端 、 建 筑 测量 师 和 城市 规划 师 之 间 的 
通信 ， 并 将 每 一 个 环节 的 信息 存储 在 不 同 通道 中 。 这 项 研究 
确定 了 基于 超级 账本 的 建筑 项 目 系统 在 可 扩展 性 、 跟 踪 性 和 
25 5 os 务 变 动 、 
生 等 方面 的 挑战 。 针 对 建筑 项 
目 SERENA, Shengl[0 提 出 了 一 种 基于 超级 账本 
(Fabric 1.4) 的 建筑 项 目 信息 管理 系统 。 系 统 通过 超级 账本 的 
背书 节点 检查 建筑 信息 的 真实 性 、 利 用 Orderer 进 交 易 排 序 ， 
通过 Web 查询 完整 的 建筑 项 目 信息 。 在 一 定 程度 上 解决 了 建 
筑 项 目 信息 的 不 完整 性 和 难 追 湖 问 题 
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图 33 多 通道 的 设计 方案 的 重 构 图 

Fig. 33 Reconstruction diagram of a multi-channel design solution 
3.9 智慧 能 源 

智慧 能 源 交 易 旨 者 

能 源 或 购买 自己 所 需 能 源 ， 实现 目 

利用 。 在 本 节 中 能 源 的 概念 可 能 是 电能 或 碳 排放 量 。 智 慧 能 

超级 账本 主要 解决 了 智慧 能 交易 完整 性 
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E 的 问题 。 


为 解决 能 源 排放 的 安全 调度 ，Yuanf7 


冷 泽 琪 ， 等 : 重 构图 视角 下 超级 账本 在 物 联网 的 应 用 研究 综述 


] 提 出 


了 基于 超级 账 


本 (Fabric 1.1) 的 能 源 排放 交易 系统 。 节 点 通过 特定 通道 分 配 


排放 量 ， 


的 所 


be 


ESAN 


TI 


过 背书 节点 验证 企业 的 


智能 合约 对 能 源 排放 交易 进行 存 
确保 能 源 排 放量 交易 身份 的 合法 性 , HuUZHEE HH 
交易 的 模型 (Fabric)。 通 


EE, 


EH, 
度 效 率 ，S 
(Fabric, Composter) 设 计 了 竞标 
制 器 进行 
性 和 透明 度 
监管 买方 存在 明显 的 不 足 。 


将 交易 信息 
FE 效率 ，Chel73 提 出 了 在 链 上 和 链 乡 
鸭 方案 (Fabric 1.1)。 如 图 34， 由 匹配 单元 打包 
再 由 链 上 对 等 点 再 次 验证 并 存储 。 为 
ilval 芍 提出 了 电动 车 能 源 竞标 系统 。 


FETELE. 


为 提高 
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能 , 并 连接 本 


储 和 审查 。 为 
了 分 布 式 能 源 
身份 和 所 申请 
能 源 排放 交易 
验证 能 源 交 易 
并 验证 一 定数 
提高 能 源 的 调 
利用 超级 账本 
地 停车 场 的 控 


电能 调度 。 利 ) 


j 链 人 码 完 成 电能 交易 ， 


具有 较 好 的 1 


1 认证 和 | 2 会 网 


TT 
3 BPPKE I 


在 交易 的 完整 


势 , 但 是 买方 在 交易 


pb 接 近 中 心 化 ， 


图 34 链 上 和 和 链 外 共同 验 订 


E 能 源 交 易 的 方案 的 重 构 图 


Fig. 34 Reconstruction diagram of the scheme for on-chain and off- 


chain co-validation of energy transactions 


4 ”未 来 研究 方向 

随 着 超级 账本 技术 的 应 用 和 研究 ， 物 联网 
合 引 起 了 广泛 关注 。 超 级 账本 解决 了 其 他 区 块 
性 、 健 壮 性 和 隐私 性 等 方面 的 不 足 ， 但 是 基于 
联网 系统 仍然 存在 一 些 问题 没有 充分 研究 和 解 
性 主要 集中 在 性 能 和 激励 机 制 方面 。 为 此 ， 本 


未 来 方向 : 


a) 低能 耗 共 识 算法 。 共识 算法 是 决定 基于 


联网 系统 性 能 的 关键 因素 。 大 部 分 的 物 联网 设 


AE AF 
分 物 联 网 设备 的 低能 耗 


Commit” 


有 的 交易 验证 性 能 仍然 无 法 满足 处 


与 超级 账本 融 
链 技术 在 灵活 
超级 账本 的 物 
决 ， 这 些 局 限 
文 提出 了 四 个 


超级 账本 的 物 
备 无 法 完全 满 


大 量 共识 时 所 需 的 计算 和 高 能 源 。 因 此 


于 大 部 


MEI 
; 18} 


b) 智能 交易 验证 。 


等 模式 并 没 


理 大 量 物 联 


言 息 交 换 需 求 。 某 些 参与 验证 的 节点 响应 时 间 
易 验 证 的 效率 。 因 此 ,大 


度 较 高 的 节点 承担 验证 角 
诸 。 超 级 账本 的 区 块 存储 于 节点 中 


c) 链 上 链 下 混合 存 


上 用 一 些 智 能 聚 类 算法 
色 可 能 会 解决 此 问题 


然而 这 些 节点 通常 是 物 联 网 设备 。 某 些 设 备 存 


无 法 存储 多 条 区 块 链 。 利 


tk 识 算法 是 一 项 急需 解决 的 重要 问题 。 
超级 账本 中 的 “Endorse+Kafka+ 
有 完全 解决 交易 验证 的 


性 能 问题 ， 现 
网 设备 之 间 的 
过 长 将 影响 交 
ffi c 2A Rl T8 E 


(21, 


储 容量 很 低 ， 


超级 账本 融合 进行 链 上 链 下 存储 可 能 会 绥 解 设 


为 奖励 ， 但 是 分 布 式 


d) 
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或 某 网 站 的 会 员 


自 定义 激励 机 制 。 超 级 账本 不 提倡 任何 
的 任务 承担 仍然 需要 激励 
究 认 为 这 种 激励 机 制 可 以 是 
可 以 重点 关注 消费 者 的 兴趣 领域 。 
服务 情 有 独 钟 ， 那 么 该 消费 者 


定 


比如 ， 消 费 


以 在 这 些 选项 中 自行 选择 。 这 种 激励 机 制 将 提 


激励 用 户 更 好 的 参与 协作 。 


用 一 些 分 布 式 数据 库 ( 如 IPFS 等 ) 与 


备 的 存储 压力 。 
的 加 密 货币 作 
机 制作 为 主要 
义 的 ， 开 发 者 
者 对 某 种 游戏 
的 任务 奖励 可 
高 协作 效率 ， 
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性 和 隐私 性 方 本 
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基于 区 块 链 开发 的 物 联 网 系统 在 可 扩展 性 、 灵 活性 、 健 
i 存在 明显 的 不 足 。 为 解决 上 述 问题 ， 超 级 


账本 被 视 为 一 种 理想 的 技术 并 引起 了 广泛 的 关注 。 本 下 


完 归 


纳 并 总 结 了 超级 账本 在 物 联网 的 研究 ， 展 示 了 超级 账本 在 物 


联网 中 应 用 的 可 行 性 和 有 效 性 。 旨 在 以 重 构图 视角 展示 更 直 
观 的 差异 和 设计 思路 , 为 研究 人 员 提 供 快 速 的 技术 融合 指南 。 
超级 账本 技术 已 能 够 满足 多 种 业务 场景 ， 但 在 物 联网 领域 的 
宋 索 还 在 初步 阶段 。 此 外 ， 重 构图 的 综述 方式 在 可 视 化 的 


E 


务 逻 辑 、 技 术 融 合 、 易 读 易 懂 等 方面 初步 体现 出 独特 的 优势 。 
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